Szabad navigacio okozta problemak
webes kornyezetben

Hogyan kezeljiik helyesen a bongészd Visszal/Tovabb, és Frissités miiveleteinek
hasznalatakor, hivatkozasokra tobbszori kattintaskor, direkt navigacidkor és
gyorsitotar hasznalatakor felmeriilé problémakat webes alkalmazasok fejlesztésekor

Viczian, Istvan

Ez a cikk azon problémaval foglalkozik, mely a legtobb webes alkalmazas fejlesztésekor felmeriil,
ugyanis nem biztosithatd az, hogy a felhasznald olyan sorrendben nézze meg az oldalakat, ahogy azt
az alkalmazas fejlesztdje eltervezi. Hasznalhatja a Vissza és Tovabb miiveleteket is navigaciora, vala-
mint Gjratdltheti az oldalt a Frissités miivelettel. Ezen miiveletek elérheték a bongészo szokasos gomb-
jai kozott, billentylikombinacioval, de jobb kattintasra felugré meniiben is. Sokan megszokasbdl, eset-
leg tiirelmetlenség (, a lassu valaszidé) miatt duplan kattintanak egy adott hivatkozasra. A felhasznald
kézzel is beirhat egy url-t, vagy a Kedvencek koziil is valaszthat egyet, ami szintén hibas miikdéshez
vezethet, ha erre nem késziiliink fel, és bizunk, hogy csak a feliileti elemeket (tirlap elemek — gomb,
legdrdiild menii, stb., hivatkozasok) fogja hasznalni. A bongészok és tlizfalak gyorsitotar beallitasai is
megzavarhatjak az eldre tervezett munkafolyamatot. A probléma a webes technologia, a http(s) proto-
koll, valamint a bongészok adta lehetdségek miatt jelentkezik.

Vegylik észre, hogy nem egy pontosan megfogalmazhat6d problémardl van sz6, hanem egy probléma
csoportrol. Ez a csoport a kovetkezd problémakat tartalmazza, melyeket ezek utan 6sszefoglald néven
szabad navigacio okozta problémaknak neveziink:

* A Vissza és Tovabb navigacios miiveletek szabad hasznalata

* A Frissités miivelet hasznalata

* Tobbszoros kattintas (pl. hosszabb vélaszidd esetén)

* Kozvetlen URL hasznalata vagy a Kedvencek koziil, vagy barmilyen mas forrasbol

Egy bizonyos alkalmazasnal lehet, hogy a fenti problémaknak csak részhalmaza jelentkezik, és valo-
szinti, hogy alkalmazasonként mashogy kell kezelniink. Fiigghet ez az alkalmazas architektirajatol,
hasznalt technoldgiaktol, a felhasznalok képzettségétdl €s szokasaiktol, illetve, hogy maga az
alkalmazas milyen funkcidkkal rendelkezik (, és azok lefutasi idejét6l). Ebbdl talan lathatd, hogy
egy altalanos megoldas nem adhato, mely az 0sszes problémat megsziinteti, viszont vannak elterjedt
technikak, melyek megfeleld kivalasztasaval és implementalasaval az alkalmazasunk felkészithet6 az
ilyen esetek kezelésére. Ez a cikk ebben probal segitséget nyljtani, és széles korben, de még mindig
nem eléggé, elterjedt megoldasi javaslatokat adni.

A cikk gyakran fog emliteni tervezési mintakat és ujratervezési megoldasokat. Természetesen a szoro-
san kapcsolddd mintakat és megoldasokat kifejtem a cikkben, de a lazan kapcsolodo fogalmaknak az




olvasonak kell utananéznie, ahogy az alkalmazott technologiaknak, keretrendszereknek is. Ehhez a cikk
végén talalhatd irodalomjegyzEk is segitséget nyujt.

1. Kornyezet

A cikk alapvetden két fajta megkozelitést fog targyalni, egyrészt a kliens oldali, masrészt a szerver ol-
dali megoldasokat. A cikkhez tartoz6 példaprogram elérhetd a http://https://github.com/vicziani/jtech-
log-repost cimen, innen akar egy zip allomanyban is letdlthetd. A példaprogram t6bb példat is tartal-
maz, melyek elérhet6k a fooldalrdl. A cikk szovegében a példakra azok szamaval fogok hivatkozni.
Ez a szam megtalalhat6 az allomanyok és csomagok neveiben is. A kliens oldali megoldasok nagy
része JavaScript nyelven implementalhatd. Szerver oldali megoldasok példait Java nyelven kozIom,
felhasznalva a Servlet 3.0/JSP 2.2 specifikaciokat is. Ezek tetszOlegesen atirhatok mas keretrendszerre
(Struts, Spring MVC, Spring WebFlow, Tapestry, Wicket, JSF) vagy technoldgiat hasznalva (pl. ASP,
PHP, Perl, Python, stb.), st a hivatkozasok k6zott ilyen megoldasok is megtalalhatoak. A megvalositas
soran a Java SE Development Kit 6 fejlesztokornyezetet, valamint Jetty web-konténert hasznaltam, a
letolthetd példak is e kornyezeten futtathatoak. A projektek Maven 3-mal fordithatéak, valamint minden
konfiguracio nélkiil futtathatdak a projekt fokonyvtaraban az mvn jetty:run parancs kiadasaval (el-
végzi a forditast és 6sszecsomagolast is). Ekkor a konzolon a Started Jetty Server iizenet jelenik
meg, ¢és az alkalmazas elérhetd a http://localhost:8080/ cimen. A folyoszévegben az Internet Explorer
altal hasznalt fogalmakat fogom hasznalni (Internet Explorer 8), de ki fogok térni a Firefox bongészo

srer

2. Példa

A hibajelenségek leirasdhoz és megoldasi javaslatok prezentaldsdhoz egy sokak altal ismert, egy-
szerti példat fogok haszndlni, ami egy szavazatszamlald alkalmazas. Nem cél egy teljes megoldas
megvaldsitasa, csupan a hibajelenségek prezentalasa és megoldasi lehetdségek bemutatasa. Ezért a pél-
da nem tartalmaz teljeskorli megvalositast a szalbiztossagra, szavazatok tartos tarolasara (allomany,
adatbazis), valamint arra, hogy egy felhasznald csak egyszer szavazhasson. Ez utdbbi esetben
felhasznalo-kezelést kellene megvalositani, melynek sokfélesége tilmutat ezen cikk keretein.

Eldszor egy meglehetsen hibds programbol indulok ki (0. példa), hogy az Osszes hibalehetdséget
prezentalni lehessen rajta. Az alkalmazas egy po110. jsp JSP lapbodl és egy Pol1Result bean-bol all.

A JSP lap attol fiiggden, hogy az index névvel szerepel-e paraméter a kapott paraméterek kozott, kétfé-
leképpen viselkedik. Ha az oldal nem kapott paramétert, kitesz harom radiogombot valamint egy Elkiild
gombot. Az Elkiild gombra kattintva GET http metodussal elkiildésre keriil az i ndex paraméter (jelez-
ve, hogy melyik radidgomb lett kivalasztva), és ezt érzékelve a JSP meghivja a bean vote metddusat,
amely elvégzi a megfeleld szamlalé novelését, majd var 1 mésodpercet. Eztdn megjeleniti a szavazas
eredményét, lekérdezve az értékeket a bean-t6l (a valasztasi lehetOségre leadott szavazatok, valamint
az Osszes szavazat szama). Az egy masodperces varakozas azért van be épitve, hogy az Elkiild gombon
nyomott tobbszoros kattintast tesztelni lehessen.
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<%$@page contentType="text/html"%>
<%@page pageEncoding="UTF-8"%>
<%@taglib uri="http://java.sun.com/jsp/jstl/core" prefix="c"%>

<!DOCTYPE html PUBLIC "-//W3C//DTD XHTML 1.0 Strict//EN"
"http://www.w3.0rg/TR/xhtmll/DTD/xhtmll-strict.dtd">
<html>
<head>
<meta http-equiv="Content-Type" content="text/html; charset=UTF-8" />
<link rel="stylesheet" href="css/jtechlog.css" type="text/css"/>
<title>Szavazas</title>
</head>
<body>
<c:choose>
<c:when test="${empty param.index}">
<form method="get">
<p>Melyiket részesited eldényben?</p>
<ul>
<li><input type="radio" name="index" value="0"
checked="true" />Java</li>
<li><input type="radio" name="index" value="1" />.NET</1i>
<li><input type="radio" name="index" value="2" />Egyéb</li>
</ul>




</html>

<p>
<input type="submit" name="Submit" value="Elk#ld" />
</p>
</form>

</c:when>
<c:otherwise>
<jsp:useBean id="result" scope="application"
class="jtechlog.repost.PollResult" />

A
o°

result.vote (Integer.parselnt (request.getParameter ("index"))) ;
%>
<p>Eddigi szavazatok: ${result.total}</p>
<ul>
<li>Java: ${result.votes[0]}</1i>
<1i>.NET: ${result.votes[1l]}</1i>
<li>Egyéb: ${result.votes[2]}</1li>
</ul>
</c:otherwise>

</c:choose>
</body>

A bean tartalmaz egy votes nevii tomb mezot a lehetéségenkénti szavazatok szamlalasara, és egy to-
tal nevil mez6t az dsszes szavazat szamlalasara.
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*/

/**

*

*/

/**

package jtechlog.repost;

* Szavazatokat gydjti.
public class PollResult {
private int votes[] = new int[3];

private int total = 0;

* Szavazas.
* @param index véalasz indexe

public synchronized void vote (int index) {
total++;
votes [index]++;
try {

// Amiatt iktatunk be varakozast, hogy a dupla kattintést
// tesztelni lehessen
Thread.sleep (1000) ;

} catch (InterruptedException ex) {

ex.printStackTrace();




* Visszaadja a leadott szavazatok szamat valaszonként.
=
public int[] getVotes() {

return votes;

}

/**
* Visszaadja az Osszes szavazat szamat.
w)
public int getTotal () {
return total;

}

Mikor betdltjiik az oldalt a pollapp/poll.Jsp cimen, akkor el6szor az tirlap jelenik meg.

Ielyiket részesited ednyben?

@ Java
 NET
C Egyéh
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Kivalasztva egy lehetdséget, és az Elkiild gombot megnyomva a bongészé GET (vagy POST) metddus-
sal elkiildi a szervernek a kivalasztott radiogombhoz rendelt értéket. Mivel ekkor mar van paraméter,
a JSP lap meghivja a bean vote metodusat, ami var is egy masodpercet, majd a JSP kiirja a szavazas
eredményét.

Eddigi szavazatok: 1

Jawa: 1
MET: 0
Egyeh: 0

Az alkalmazassal hasznalatakor a kovetkezd problémak meriilhetnek fel:

1. A felhasznald a Vissza miiveletet hasznalva visszanavigalhat az elsé oldalra, és Ujra leadhatja a
szavazatat.

2. Amennyiben a metoédus get, a masodik oldalon egy Frissités gombot nyomva a szavazat Ujra
leadasra keriil.

3. A metodust irjuk &t get-r6l post-ra a formtag method paraméterében, és ugy 1épjlink vissza az elsé
oldalra, frissitsiik azt, majd ismét nyomjuk meg az Elkiild gombot, majd azon az eredmény oldalon
a Frissités gombot (1. példa). Egy figyelmeztet6 oldal jelenik meg, mely arra kéri a felhasznalot,
hogy az oldal frissitéséhez nyomja meg az Ismét gombot. Ekkor a felhasznalo valasztasahoz tar-
tozd érték ismét noni fog eggyel. Ezzel kapcsolatos, ha az eredmény oldal gyorsitotarazasat letilt-




juk, majd leadjuk a szavazatunkat, és a Vissza, majd az Elére gombot nyomjuk meg, a bongészo
figyelmeztetni fog, hogy a weblap lejart (kizardlag az Internet Explorer - 2. példa). A Firefox nem
ad ilyen iizenetet ([Deabill2008]).

A gyorsitotar letiltasara a JSP 5. soraba illessziik a kdvetkezo kodrészletet:

<%-- Cache-elés letiltésa. --%>

<%

response.setHeader ("Cache-Control", "no-cache"); // HTTP 1.1
response.setHeader ("Pragma", "no-cache"); // HTTP 1.0

response.setDateHeader ("Expires", -1); // Proxy servernek jelzi a cache tiltaséat
%>

Az Internet Explorer a kdvetkez6 tizenetet jeleniti meg:

[0 A weblap lejart

A legvalészindbb ok:

« Aweblap helyi példanya elavult, és a webhely a weblap Ojboli letdltését igényli.
Lehetséges [épések:

® A lap ismételt betdltéséhez kattintson az eszkoztar Frissités gombjara. Eléfordulhat, hogy a frissitést
kovetden ismét a weblapra kell Iépnie, vagy ismét meg kell adnia az adatokat.

& Tovéabbiinformacio

4. A hosszabb varakozasi id6 miatt (amit most mesterségesen generdlunk, de fiiggetlen lehet az
alkalmazastol, okozhatja pl. hal6zati hiba, adatbazis lassulés is) a felhasznald tobbszor is kattint-
hat az Elkiild gombra, ami azt eredményezi, hogy a valasztasahoz tartozé szamlalo akar tobbet
is ugorhat.

5. Haafelhasznal6é a masodik oldalt elmenti a Kedvencek koz¢é, vagy kimasolja, és utana tijra behivja,
ujra szavazast fog leadni.

A kovetkezo tablazat mutatja a kiilonbdz6 miiveletek elérhetdségét.

1. tablazat - Miiveletek kiilonb6z6 bongészokben

Miivelet Eszkoztarban (IE) Eszkoztarban (Fi- Felugré meniiben Billentytizet
refox) (IE és Firefox) kombinacio (IE és
Firefox)
Vissza Vissza gomb az Ugras az el6z6 ol- Jobb kattintdas/ A1t + Balra
eszkoztarban dalra Vissza nyil
Elore Elére gomb az Ugras a kovetkezO Jobb kattintas /El6- Alt + Jobbra
eszkoztarban oldalra re nyil




Miivelet Eszkoztarban (IE) Eszkdztarban (Fi- Felugré meniiben Billentytizet
refox) (IE és Firefox) kombinacio (IE ¢s
Firefox)
Frissités Frissités gomb az Aktudlis oldal Gjra- Jobb kattintas/Fris- F5
eszkoztarban toltése sités

Amennyiben az Internet Explorer-ben a frissitést a Ctrl + Frissités, vagy a Ctrl + F5 gomb
lenyomasaval végezziik, a bongész6 nem veszi figyelembe a cache-t. Firefox esetén ugyanez elérhet6 a
Ctrl + Shift + R,Ctrl + F5 kombinaciokkal, vagy Shift + Aktualis oldal djratdltése
gomb kombinacioval.

Ezekkel a problémakkal gyakran lehet taldlkozni a weben, a kovetkez6 kulcsszavakkal lehet rakeresni:
disable back button, duplicate clicking, multiple submits, duplicate submissions, synchronizer token,
dejavu token, deja vu token, vagy ezek kombinacidja. Az irodalomjegyzékben tobb ilyen cikk is
megtalalhato.

3. Tobbszori kattintas és JavaScript megoldasok

Az tobbszori kattintds probléma kikiiszobolésére tobb kliens oldali megoldas is akad, bar egyik sem
ad tokéletes megoldast, kritikusabb alkalmazasoknal mindenképp meg kell tAmogatni szerver oldalon
is. Hiszen minden bongészénél kikapcsolhato a JavaScript-ek futtatasa, illetve a cookie-k hasznalata,
valamint lehetnek olyan kliensek, melyek eleve nem tamogatjak ezeket a lehetéségeket.

El6szor mindenképpen meg kell vizsgalni az alkalmazast sebesség szempontjabol, hiszen ez a hiba csak
akkor mertilhet fel, ha a valasz viszonylag lassan érkezik a felhasznal6 bongészdjéhez. Ilyenkor ugyanis
a felhasznald megallithatja a letoltést, és ujra elkiildheti az tirlapot (esetleg egybdl a Frissités miiveletet
hasznalva). Ilyenkor a szerveren ugyanahhoz a felhasznaloéhoz tobb kiszolgalo szal is elindul, és az
els6 szalak eredményét ugyan eléallitja a szerver, de nem hasznalja fel, hiszen nem adhatja vissza a
bongészonek, hiszen az mar 0j kérést inditott. Ekkor fokozatosan n6 a szerver terhelése, a felhasznalok
egyre tirelmetlenebbek lehetnek, és tobbszor probaljak a miiveletet elvégezni, ami végsé esetben a
szerver Osszeomlasat is okozhatja.

A tobbszori kattintds megakadalyozasa azaltal, hogy gyorsitunk az alkalmazéason, fleg az intranetes
haldézaton elhelyezett, egyidejiileg kevés felhasznald altal hasznalt, kis terheltségli, gyors szerver ese-
tén hasznalhatd, hiszen pl. internetes alkalmazas esetén a haldzati kommunikacié lassisaga (akar egy
halozati eszkoz hibaja) miatt is jelentkezhet a hiba.

Meg kell vizsgalni ezen kiviil, hogy mennyire tér el egymastol az, ha egy felhasznald kétszer kattint
gyorsan egymas utan, illetve tobb felhaszndlo kattint egyszerre kiilon gépen. A mdsodik esetben min-
denképpen miikddnie kell az alkalmazasnak minden kiilondsebb felkészités nélkiil is. Egyszerti lekér-
dezéseknél az els6 esetben is hiba nélkiil kell miikddnie, probléma a moédositasoknal, illetve a lassu
lekérdezések esetén lehetséges. Ha a probléma sebesség problémara is visszavezethetd, érdemes elgon-
dolkodni gyorsitotar alkalmazasan is.




Legegyszeriibb megoldasként érdemes figyelmeztetni a felhasznalot arra, hogy ne nyomja meg a gom-
bot semmi esetben sem kétszer, hiszen ez hibas miikdodéshez vezethet. Persze ez nem véd, s6t a
felhasznalonak felhivjuk a figyelmét, hogy a hiba kihasznalhato.

Hatékonyabb megoldas az "Elkiild" gomb letiltasa annak megnyomasa esetén. Erre a legegyszeriibb
megoldas a gomb onclick tulajdonsadganak a hasznalata (3. példa):

<input type="submit" name="Submit" value="Elkild"
onclick="this.disabled=true; this.form.submit ();"/>

A Firefox esetén amennyiben a Vissza miivelettel visszatériink az els6 lapra, a Elkiild gomb még min-
dig letiltott allapotban van, és a Frissités miiveletre sem lesz Gjra aktiv. Esetleg az tirlap onsubmit
tulajdonségara is teheté hasonlé funkcionalités.

Persze ennél szebb megoldas is elkészithetd, pl. a gomb CSS visiblity property-jének allitasa, esetleg
még egy uzenet kiirasa, miszerint a kérés feldolgozasa folyamatban van. S6t akar a teljes trlapot el
lehet tiintetni. Ezen megvalositasoknak csak a JavaScript/DHTML/CSS tudasunk szabhat hatart, ame-
lyek az AJAX térhoditasaval amugy is rendkiviil divatos technologidk. Ezen kiviil valamikor érdemes
egy ésszerll id6n beliil Gjra visszaallitani a gomb megnyomhatosagat, ha pl. kommunikacids hiba miatt
megszakadt az atvitel, akkor Gjra lehessen kezdeni.

Masik kliens oldali megoldas az lehet ([Thomason2002]), hogy a bongészd cookie-ban tarolja el, hogy
az adott lirlapot a felhasznalod mar elkiildte (4. példa). Ekkor az ujabb gombnyomasra a felhasznalot erre
figyelmeztetni lehet. A kdvetkez6 JavaScript-et az trlap onsubmit tulajdonsagaban lehet meghivni.

function disableResubmit () {
if (document.cookie.indexOf ("voted") > -1) {
alert (" Mar szavaztal! "); return false;
}
else {
document.cookie = "voted"; return true;
}
}

Es a hozza tartozé trlap:

<script type="text/javascript" src="js/poll.js" charset="UTF-8"></script>

<form action="poll.jsp" method="post" onsubmit="return disableResubmit ();">

Ez a probléma hasonlé ahhoz, mint mikor a felhasznal6 kivarja a valasz oldal letoltédését, majd
visszanavigal az elsé képernydre, és ismét megnyomja az Elkiild gombot. igy a tobbszoros kattintasra
adott megoldasok kikiiszobolik ezt a problémat is.

4. Frissités mivelet és Redirect After Post

A Frissités miiveletre a bongészo feltesz egy kérdést, melyre igennel valaszolva ujrakiildi az tirlapot a
szerver felé, ezért nd ismét a szavazatok szama. E kérdés megjelenitése helyes miikddés, mely a get és
post metoddusok kozti eltérésbol adodik. Az Internet Explorer a kdvetkez6 képerny6t jeleniti meg.




Windows Internet Explorer x|

A lap ismételt megjelenitéséhez az Internet Explorernek Gjra
! el kell kildenie a kordbban megadott adatokat.

Ha wasérolt, a tranzakeid megismétlddésének elkerilése érdekében
kattintson inkabb a Mégse gombra. Eqwéb esetben kattintson az
Ismét gombra a weblap ismételt megjelenitéséhez,

Mégse I

A Firefox a kdvetkez6 képerny6t jeleniti meg.
x

Az oldal megjelenitéséhez a Firefoxnak olvan informacidkat kell killdenie, amelvek megismételnek
egy korabbi miveletet (példaul egy keresést vagy egy rendelés megerdsitéset),

Mégse |

Ahogy a RFC 2616 - Hypertext Transfer Protocol -- HTTP/1.1, azaz a HTTP/1.1 specifikacioja is irja,
a get metodus valo arra, hogy a szerverrdl bizonyos adatokat kérjiink le, és a post metodus valo arra,
hogy a szervernek adatokat kiildjiink, és ezen kiildés hatasa lehet a szerveren tarolt adatok megvaltozasa.
A get metodus nem valtoztathat meg semmilyen adatot a szerveren, csak lekérésre hasznalhato, ezért
"biztonsagos metddusnak" ("safe method") nevezziik. Masrészt a get metddus "idempotens", mely azt
jelenti, hogy egynél tobb kérés mellékhatasanak azonosnak kell lennie egy kérés mellékhatasaval. A
post metddusrol ez nem mondhat6 el, hiszen adatot modosit a szerveren, igy két kérés eredménye akar
teljesen mas lehet.

Természetesen itt tizleti adatok mddositasardl van szo, kiilonb6z6 egyéb modosulasok toérténhetnek a
szerveren, ilyen pl. a napld allomany irasa (pl. access log). Fontos, hogy ezeket a szabalyok betartasat
a protokoll maga nem biztositja, hanem nekiink kell ezt betartani alkalmazasunk fejlesztésekor. igy a
kérdés, melyet a bongészo feltesz, teljesen jogos, hiszen a "Frissités" gomb hataséara a szerveren jabb
adatmodositas torténik, ezért mindenképp meg kell ezt erdsiteni.

4.1. Bongészo oldali gyorsitétarazas

Interaktiv webes alkalmazasokndl sok helyen nem hasznalhaté a bongész6 oldali gyorsitotarazas.
A kiilonboz6 grafikakat, CSS allomanyokat, statikus tartalmakat persze gyorsitotarazhatja a bongé-
sz6. Kelld kortiltekintéssel bizonyos dinamikus oldalak, vagy azok részei is gyorsitotarazast, mely az
alkalmazasunk tobb szintjén is megjelenhet egészen a perzisztens szinttl a JSP darab szintig, de akar
kliens oldalon is, ahol az adatok ritkan vagy elére becsiilt idok6zonként valtoznak, ilyenek pl. az online
katalégusok.

Korabban lathattuk, hogy mi torténik akkor, ha a cache-elést letiltjuk, és mégis a navigaci6 hasznalataval
ujra az adott oldalra keriiliink. Mivel az elébb emlitett szabaly szerint a post metddus iizleti adatok
modositasara szolgal, a bongészo nem jelenitheti meg azt Gjra, hiszen a felhasznald beleegyezése nélkiil
nem kiildheti el Ujra a szervernek a kérés paramétereit, hiszen az érzékeny adatok modosulasaval jarna.




Az {izenet, a kiilon oldal zavard, nem illeszkedik be az alkalmazas megjelenésébe, és tul technikai, igy
csak megzavarhatja a felhasznalot. Ez a jobb eset, van olyan bongészd, mely kérdés nélkiil ujrakiildi
az oldalt, mely belathatatlan kdvetkezményekhez vezethet. A Firefox bongész6 figyelmen kiviil hagyja
ezeket a beallitdsokat, mindenképpen cache-el, de legalabb nem kiildi el ujra.

A get metodusu kérésekre adott valaszban is letilthatjuk a gyorsitotarazast, ilyenkor nem jelenik meg
a fenti lizenet, egyszeriien Ujra elkiildi a kérést a szervernek. Ha az 5. példaban ( mely a get metodust
hasznalja) a Vissza/Elére navigaciot hasznaljuk, lathatjuk, hogy nem jelenik meg az {izenet, helyette
viszont néni fog a szavazatok szama.

A bongészok, proxyk és szerverek ilyen iranyu vezérlésének hatékonysagarol erésen megoszlanak a
vélemények.

Abban az esetben, ha szeretnénk, hogy a frissités hatasara az eredmény lista Gjra let61tédjon (hiszen pl.
kivancsiak vagyunk arra, hogy id6kdzben szavaztak-e masok), de a szerveren adatmédositas ne tortén-
jen; illetve a navigacié gombok miatti lap eléviilést meg szeretnénk sziintetni, az alkalmazast két részre
kell szétbontanunk. Egyrészt a post metodussal a jelenlegi miikddéshez hasonldéan adatot kell mddosi-
tani a szerveren, majd get metddussal le kell kérni az eredményt. Az utdbbi lapra akar kdzvetlendl is
hivatkozhatunk, navigalhatunk, sét a Kedvencek k6z¢é adhatjuk, lekérésekor nem kapunk hibatizenetet,
és nem modositjuk a szavazas allasat.

A problémat Michael Jouravlev nevesitette Double Submit néven, és a megoldasnak a Redirect After
Post nevet adta, és a TheServerSide.com oldalon publikalta web alkalmazasokhoz hasznalatos tervezési
mintanak (([Jouravlev2004])).

E megoldés hasznalata soran viszont eggyel tobb kérés-valasz utazik a bongészo kliens és a szerver
kozott, igy valamelyest lassitja az alkalmazast. Viszont ezt egyenstlyozza a HTTP specifikacioban is
leirt szabaly betartasa, az atlathatobb alkalmazaslogika, valamint a helyes miikddés.

A két rész kozott egy atiranyitast kell végezni. Ezzel egy tiszta Model — View — Controller megoldast
kapunk. Els6 1épésként a post metddussal a vezérlé6 modositja a modellt, majd masodik 1épésként a
modell alapjan visszakapjuk a nézetet. A nézetre ijabb kéréseket kiildve nem valtozik a modell, azaz
ha idékdzben mas felhasznalé nem modositja az adatokat, ugyanazt az eredményt fogjuk kapni.

Ahhoz, hogy az MVC modellt teljessé tegyiik, az alkalmazast Model 2 architektiranak megfelelden
alakitjuk at.

4.2. Model 2

Kezdetben, mikor még csak a Servlet specifikacid 1étezett, minden munkat a servletek végezték, 6k
értelmezték a felkiildott adatokat, modositottdk a modellt és jelenitették meg a tartalmat. Igy a servlet
forrasaban HTML kodok szerepeltek, késébb sablonmotorokat hasznaltak fel. Késébb jelent meg a JSP
specifikédcid, mely megforditotta az irdnyt, méghozza HTML kodba lehet Java kodot illeszteni (ez ké-
sobb finomodott a Tag Library-kkel és Expression Language-el). Ekkor jelentek meg a Model 1 JSP
alkalmazasok, mikor az adatok feldolgozasat, atiranyitasokat és a megjelenitést is JSP lapok végezték.
Mégis pont a felépitésiik miatt hamar nyilvanvalova valt, hogy a servletek eréssége a bejovo adatok
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feldolgozasa, valamint a navigacio (atiranyitasok) biztositasa (MVC architektiraban a vezérld), mig a
JSP lapok er6ssége a megjelenités. Egy olyan alkalmazast, ahol a servletek végzik a vezérld logikat, és
JSP lapok a megjelenitést, Model 2-es alkalmazasnak hivunk.

Latszik, hogy a Model 2 és az MVC fogalom &sszefligg, de mégsem teljesen. Model 1 architekturdban
is lehet MV C architektiraju alkalmazast felépiteni, ebben az esetben csak arra kell figyelni, hogy a JSP
lapokat két csoportra osszuk fel, egyik csoport, mely a vezérlést végzi, masik csoport, ami a megjele-
nitést. Az els6 csoport lapjai ne tartalmazzanak HTML kodot, és igy tokéletesen meg tudnak felelni a
szerepiiknek, hiszen a JSP lapok is a web-konténerben servletként jelennek meg (el6forditva, vagy a
konténer maga forditja 6ket azza).

Az alkalmazast tehat tobb részre bontjuk (6. példa). A klasszikus moédszert alkalmazzuk, a vezérld
logikat servletek, a megjelenitést JSP oldalak végzik. Ez utobbiakat innent6l nem hivjuk kozvetleniil,
kizardlag servlet-en keresztiil, igy az WEB-INF/7sp konyvtarba keriilnek. A modell maradt a Po11-
Result osztaly, mely az atalakitas hatasara sem valtozott. A poll.sp egyszerlisodott, a feladata az
rlap megjelenitésére korlatozodott.

<%@page contentType="text/html"%>
<%@page pageEncoding="UTF-8"%>
<%Q@taglib uri="http://java.sun.com/jsp/jstl/core" prefix="c"%>

<!DOCTYPE html PUBLIC "-//W3C//DTD XHTML 1.0 Strict//EN"
"http://www.w3.0rg/TR/xhtmll/DTD/xhtmll-strict.dtd">
<html>
<head>
<meta http-equiv="Content-Type" content="text/html; charset=UTF-8" />

<link rel="stylesheet" href="<c:url value="/css/jtechlog.css" />"
type="text/css"/>
<title>Szavazas</title>
</head>
<body>
<form method="post">
<p>Melyiket részesited elényben?</p>
<ul>
<li><input type="radio" name="index" value="0"
checked="true" />Java</li>
<li><input type="radio" name="index" value="1" />.NET</1li>
<li><input type="radio" name="index" value="2" />Egyéb</li>
</ul>
<p>
<input type="submit" name="Submit" value="Elk#ld" />
</p>
</form>
</body>
</html>

Megjelent viszont egy Uj servlet Pol1Servlet néven, mely feladata egyrészt az tirlap megjelenitése,
valamint a valasz feldolgozasa. Az tirlap megjelenitésekor egy forward torténik apoll. jsp-re. A valasz
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feldolgozasakor értelmezi a paramétert, elvégzi a szavazast, majd atiranyit a megjelenitd rétegre, mely
egy ujabb JSP lap.

package jtechlog.repost.sample6;

import java.io.IOException;

import javax.servlet.ServletException;

import javax.servlet.annotation.WebServlet;
import javax.servlet.http.HttpServlet;

import javax.servlet.http.HttpServletRequest;
import javax.servlet.http.HttpServletResponse;
import jtechlog.repost.PollResult;

/**

* Az Urlapot jeleniti meg, valamint a

* szavazast dolgozza fel.

w
@WebServlet (urlPatterns = "/sample6/poll.html")
public class PollServlet extends HttpServlet {

@Override
public void doGet (HttpServletRequest req,
HttpServletResponse res) throws ServletException, IOException {
reg.getServletContext () .getRequestDispatcher ("/WEB-INF/jsp/sample6/poll.jsp")
.forward(req, res);

}

@Override
protected void doPost (HttpServletRequest req, HttpServletResponse resp)
throws ServletException, IOException {

PollResult result = (PollResult) getServletContext () .getAttribute ("result");

if (result == null) {
result = new PollResult();
getServletContext () .setAttribute ("result", result);

}

result.vote (Integer.parselnt (reqg.getParameter ("index")));

resp.sendRedirect ("result.html") ;

A szavazas allasat egy kiilon servlet és JSP par alkotja. A servlet ebben az esetben is csak egy forward-ot
végez. A megjelenitett lap akar fel is vehet6 a Kedvencek kozé, s6t akdrhanyszor frissithetd, a modell
nem fog ennek hatdsara valtozni, igy ugyanazt jeleniti meg. A hibat jelzd iizenetek sem fognak megje-
lenni a bongészében.

package jtechlog.repost.sample6;

import java.io.IOException;

import javax.servlet.ServletException;

import javax.servlet.annotation.WebServlet;
import javax.servlet.http.HttpServlet;

import javax.servlet.http.HttpServletRequest;
import javax.servlet.http.HttpServletResponse;
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/**

* Szavazas eredményét jeleniti meg.

7

@WebServlet (urlPatterns = "/sample6/result.html")
public class ResultServlet extends HttpServlet {

@Override
public void doGet (HttpServletRequest req,
HttpServletResponse res) throws ServletException, IOException ({
reg.getServletContext ()
.getRequestDispatcher ("/WEB-INF/jsp/sample6/result.jsp")
.forward(req, res);

}

A result.jsp forraskodja a kdvetkezd.

<%@page contentType="text/html"%>

<%@page pageEncoding="UTF-8"%>

<%Q@taglib uri="http://java.sun.com/jsp/jstl/core" prefix="c"%>

<%

response.setHeader ("Cache-Control", "no-cache"); // HTTP 1.1
response.setHeader ("Pragma", "no-cache"); // HTTP 1.0

response.setDateHeader ("Expires", -1); // Proxy servernek jelzi a cache tiltésat
%>

<!DOCTYPE HTML PUBLIC "-//W3C//DTD HTML 4.01 Transitional//EN"
"http://www.w3.0rg/TR/html4/loose.dtd">

<html>
<head>
<meta http-equiv="Content-Type" content="text/html; charset=UTF-8">
<link rel="stylesheet" href="<c:url value="/css/jtechlog.css" />" type="text/css"/>
<title>Eredmény</title>
</head>
<body>
<p>Eddigi szavazatok: ${result.total}</p>
<ul>
<li>Java: ${result.votes[0]}</1i>
<1i>.NET: ${result.votes[1l]}</1i>
<li>Egyéb: ${result.votes[2]}</1i>
</ul>
</body>
</html>

A megoldas elénye, valamint a kiegészitd informaciok paraméterként vald atadasa mellett sz6l6
érv, hogy ezzel a megoldassal kihasznalhato a HTTP protokoll gyorsitotar szolgaltatasa is (amit
mar jeleztlink, hogy csak indokolt esetben alkalmazzuk), mig a POST kérés eredménye sosem lesz
gyorsitotarazva.

Az alkalmazas mukodése tehat a kovetkezo lesz:
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« Urlap lekérése (poll.html)

* A kérést a servlet dolgozza fel, és atiranyitas torténik a JSP-re
e Lefutapoll.jsp

» Az rlapot a felhasznalo visszakapja

» A felhasznal¢ kivalaszt egy értéket, és felkiildi az tirlapot

» A kontroller servlet a paramétert feldolgozza, és ennek megfelelden modositja a modellt (a bean
vote metddusat hivja), majd a bongészonek egy atiranyitast kiild, atadva a megjelenité komponens
url-jét (result.html)

» A kérést a ResultServlet servlet dolgozza fel, majd forward torténik a JSP lapra.

* A JSP lap lekéri a modellt az alkalmazas hatokorbdl, és kiolvasva annak értékeit legeneralja a
megjelenitd lapot, és visszakiildi a felhasznalonak

:Béngészd ‘ :PollServiet | ‘ poll.jsp | | :Resu\tServIet| | result jsp | ‘ :PollResult |

T T T T
- — | | | |
: GET /poll.html } } : } }
| | forward T | | |
| | | | | |
| T | | | |
| T | | |
| | | | |
| POST /pall.html?index=0 - ! | | |

| I ! | I o
| | | pote(0) | |
I I ! | | I
| | i T T |
: http status 302 } | : } }
| location: result.html | | | |
| | | |
| IGET /result.html | | |
| T | M |
| | | forward | |
| | | gefTotal |
| | | | |
| | | | |
| | | | |
: } : } gefVotes() }
| | | | |
| | | | |
| | | | |
| l | | |
| | | | |
| | | — |

Ll | | | T
| | | | |
| | | | |

Az étiranyitaskor a hattérben tulajdonképpen ilyenkor az torténik, hogy a doPost hivas egy rovid oldalt
ad vissza 302-es (Found/Moved Temporarily) hibakoddal, valamint annak az oldalnak a cimét a location
nevii HTTP fejlécben, melyre a bongész6t tovabbitani kell. Eztan a bongészé automatikusan lekéri az
Uj oldalt a get metddussal.

Valojaban erre az esetekre a HTTP 1.1 specifikacidja a 303-as (See Other) hibakodot javasolja, és pont
ezt a megoldasi javaslatot adja a felmeriilt problémara. A 302-es és 303-as hibakodok kozti egyik je-
lentds eltérés, hogy a 302-es hibakod hatasara a bongészé nem valtoztathatja meg a kérés metddusat,
tehat ha post volt az eredeti oldal lekérése, akkor az 0j oldalt is a post metddussal kell lekérni. Azonban
a bongészokben hibasan implementaltak ezt a metodust, és ugy miitkddnek, mintha a 303-as hibakodot
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kaptak volna, azaz a hivatkozott oldalt get metodussal kérik le. A kés6bbi problémak elkeriilése céljabol
ajanlott a helyes 303-as hibakddot hasznalni, igy a Response.sendRedirect metddus a kdvetkezd
metddussal valthato ki (7. példa):

public void seeOther (HttpServletResponse response, String location)
throws IOException {
response.setHeader ("Location", location);
response.sendError (HttpServletResponse.SC_SEE_OTHER) ;
}

Valodszinlileg mivel ezt a hibat kihasznalva jelentés mennyiségl alkalmazas késziilt, nem fogjak a bon-
gészOk gyartoi javitani, a specifikacidhoz igazitani ezt a mikodést.

Sajnos a megoldas jellegébdl adoédoan ez az Aatiranyitds nem helyettesithetd szerver oldali
atiranyitasokkal (pl. RequestDispatcher. forward), hiszen akkor ugyanugy egy darab POST meto-
dust kérés menne a szerver felé.

Ezen tervezési minta alkalmazasa azonban nem azt jelenti, hogy egy tirlap nem hasznalhat get metddust.
Pl egy adatok lekérésére szolgald képernydn, riport paraméterezés esetén, ahol a szlikitési feltételeket
egy urlapon lehet megadni, a metddus get legyen. A minta csak azt ajanlja, hogy a get metodusu kérés
nem valtoztathat semmit az {izleti adatokon.

Ennek a technikanak a hasznalatakor jogos igény lehet, hogy a post utan, annak feldolgozasakor kapott
eredményeket adjuk at a kovetkezo, get metddussal lekérésre keriild lapnak. Természetesen ez megold-
haté manudlisan is, vagy URL paraméterként adjuk at az adatokat, vagy a felhasznal6 munkamenetében,
amit a get metddus kiszolgalasakor eltdvolitunk.

Abban az esetben, ha az utolsé oldalnak még egyéb paramétert is at kell adni a (pl. a miivelet eredmé-
nyét), akkor ezt atadhatjuk url paraméterként vagy akar a munkamenetben is. Sajnos az atiranyitas miatt
egyszertibb mdd nem lehetséges.

A legelterjedtebb webes keretrendszerek beépitett megoldast adnak erre, ahol a request, session €s app-
lication scope mellett egy Gjabb hatokort vezettek be, keretrendszerenként mas néven: Flash scope,
Conversation Scope, Rollover Scope, Dialog Scope. Ennek az objektumnak az élettartama az aktualis
kérés utani kérésig tart. Természetesen az adat itt is a session-be keriil atadasra, csak az atiranyitott
oldal kiszolgalasa utan kikeriil onnan. A Struts 1-ben csak terv volt RolloverScope! néven, de nem
valdsitottak meg. Manualis megoldas, ha kézzel torténik a session-bdl az adat eltavolitasa. Az Apache
Tapestry FlashPropertyPersistenceStrategy’ osztalya vald erre, és dokumentacidja szerint a
Ruby on Rails-bol vették at. A Spring Web Flow FlashScope® osztalyaban jelenik meg. Sajnos sokaig
a Spring MVC-ben nem Iétezett, kézzel kellett kivenni a session-bol a Ses sionStatus® osztaly set-
Complete () metddusat hivva. A 3.1.0-ban viszont végre megjelent a Flash Scope5 .

! http://wiki.apache.org/struts/RolloverScope

2 http://tapestry.apache.org/5.3/apidocs/org/apache/tapestry5/internal/services/FlashPersistentFieldStrategy.html

3 http://static.springsource.org/spring-webflow/docs/2.3.x/javadoc-api/org/springframework/webflow/scope/FlashScope.html
4 http://static.springsource.org/spring/docs/3.1.0.RC1/javadoc-api/org/springframework/web/bind/support/SessionStatus.html
5 http://static.springsource.org/spring/docs/3.1.0.RC1/spring-framework-reference/html/mve.html#mvc-ann-redirect-attributes
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http://wiki.apache.org/struts/RolloverScope
http://tapestry.apache.org/5.3/apidocs/org/apache/tapestry5/internal/services/FlashPersistentFieldStrategy.html
http://static.springsource.org/spring-webflow/docs/2.3.x/javadoc-api/org/springframework/webflow/scope/FlashScope.html
http://static.springsource.org/spring/docs/3.1.0.RC1/javadoc-api/org/springframework/web/bind/support/SessionStatus.html
http://static.springsource.org/spring/docs/3.1.0.RC1/spring-framework-reference/html/mvc.html#mvc-ann-redirect-attributes
http://wiki.apache.org/struts/RolloverScope
http://tapestry.apache.org/5.3/apidocs/org/apache/tapestry5/internal/services/FlashPersistentFieldStrategy.html
http://static.springsource.org/spring-webflow/docs/2.3.x/javadoc-api/org/springframework/webflow/scope/FlashScope.html
http://static.springsource.org/spring/docs/3.1.0.RC1/javadoc-api/org/springframework/web/bind/support/SessionStatus.html
http://static.springsource.org/spring/docs/3.1.0.RC1/spring-framework-reference/html/mvc.html#mvc-ann-redirect-attributes

5. Visszal/El6re navigacié hasznalata és a Synchronizer
Token

A Vissza navigaci6 hasznalataval a felhasznalo visszamehet arra a lapra, ahol az {rlap talalhato, és Gjra
leadhatja szavazatat.

Ennek latszélagos kivédése lehet a Vissza navigacidé mukodésének kliens oldali tiltasa vagy
megzavarasa. Sajnos a webes technoldgia szabadsaga miatt a felhasznalora nem kényszerithetiink ilyen
dolgokat, igy egyik megoldas sem teljes, csupan feliiletes, és képzetlen felhasznalok ellen nyujthat vé-
delmet. Kizarolagos hasznalatukat igy nem javaslom.

A kovetkez0 kliens oldali megoldasok ismeretesek:

* Olyan ablak feldobasa, mely nem tartalmazza a navigacios gombokat. Ez csak kezd6 felhasznalok
ellen lehet j6 megoldas, hiszen billentylikombinaciokkal, vagy a jobb kattintasra felugré meniibél
elérhetdek ugyanezen funkciok.

A billentytlizet eseményeinek lekezelése, valamint a jobb kattintas letiltasa. Bongészonként kiilon-
b6z6 mddon, de lehetséges JavaScript nyelven bizonyos események elkapasa (pl. billenty(i leiités,
kattintas), €s eseménykezeld implementalasa, melyekkel a normal miikodés feliilbiralhato.

* Amennyiben egy oldalra, melyet nem akarunk kozvetleniil a felhasznalonak elérhetdvé tenni, és ez
linken keresztiil érhetd el, a klasszikus a tag helyett hasznalhatjuk a 1ocation.replace JavaSc-
ript fiiggvényt. Ekkor nem hasznalhat6 a Vissza gomb. Ugy képzelheté el, hogy nem hoz be egy
0j oldalt, hanem az kovetkez6t a 1étezé helyére tolti be. Példa:

<p><a href="JavaScript: location.replace('result.jsp');">Eredmény</a></p>

Ez természetesen nem torli ki az lirlap eldtt 1atogatott oldalakat a History-bol, igy a Vissza gomb
megnyomasakor a kdzbiils6 oldalt egyszeriien kihagyja.

» Masik egyszerti megoldas lehet, hogy arra az oldalra, ahova nem szeretnénk, hogy a felhasznald
visszajusson (lrlap), elhelyeziink egy JavaScript-et, ami az oldal betoltédésekor indul el, és egybdl
a History kovetkezo elemére 1€p. Ekkor, amennyiben most keriilt erre az oldalra, az megjelenik,
hisz nincs kovetkezo oldal, ha a Vissza navigacioval jut erre az oldalra, akkor a bongész6 automa-
tikusan tovabbugrik arra az oldalra, ahonnan jétt. A body onload eseményére tehet6 JavaScript:

onload="if (history.length>0) history.go(+1);"

» Alternativ megoldas lehet, hogy az egymast kdvet6 oldalakat (irlapokat) egy HTML oldalon he-
lyeziink el, és JavaScript segitségével a kiilonboz6 részeket hol eltiintetjiik, hol megjelenitjiik.

A JavaScript-es megoldasok hatranya tovabba, hogy minden bongészore fel kell késziilni (bar ezt a
modern JavaScript keretrendszerek kikiiszobolik), valamint a JavaScript kikapcsolhato, sot valamelyik
kliens eleve nem is tudja futtatni azokat.
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Ezen kiviil a felhasznalo nem csak a Vissza gomb megnyomasaval juthat vissza egy el6z6 oldalra, hanem
egyszertien az URL 0jboli begépelésével, esetleg a Kedvencekbdl.

5.1. Synchronizer Token

Szerver oldalon a tobbszori elkiildést a felhasznald6 munkamenetének felhasznalasaval tud-
juk megakadalyozni. Erre tobb megoldas is létezik, ebbdl a Core J2EE Patterns kdnyvben
([Corel2eePatterns]) is megjelent un. Synchronizer Token alkalmazésa. Ismeretes Déja vu Token néven
is, melynek alternativ irasmodjai is lehetégesek: dejavu, deja-vu, deja vu. A kdnyv szerzdi csak megje-
lenités rétegbeli tervezési megfontolasok kdzé vették fel, és nem tervezési mintanak, mivel azok egy
magasabb szintii absztrakcids rétegbeli megoldasok, és nem ennyire a technoldgiahoz kotottek. Viszont
a J2EE Refactoring fejezetben ismertetnek egy Introduce Synchronizer Token Gjratervezést.

Az alapétlet az, hogy felhasznalonként egy egyedi azonositot generalunk, és ezt eltaroljuk a
felhasznalohoz tartoz6 munkamenetben, illetve rejtett paraméterként az Girlapban, melyet ki kell tSlte-
nie. Az tlrlap elkiildésekor ellendrizziik, hogy a munkamenetben tarolt és a paraméterként atadott token
egyezik-e és sikeres feldolgozasakor kitoroljik a tokent a munkamenetbél. {gy abban az esetben, ha a
felhasznalo Ujra el akarna kiildeni az oldalt, a token nem fog szerepelni a munkamenetben, de szerepelni
fog a kérésben, igy hibaiizenetet irunk ki.

A konyv a kdvetkez6 1épéseket ajanlja a Synchronizer Token bevezetésére:

« Irjunk egy vagy tobb segédosztalyt (helper class), mely kezeli, generalja és 6sszehasonlitja a to-
keneket

+ Irjuk meg az ellendrzést, hogy a kérésben jott és a felhasznaldo munkamenetében tarolt token meg-
egyezik-e

* Az Gjratervezési megoldas bevezetésekor érdemes alkalmazni az Introduce a Controller ujraterve-
zést is, ilyenkor egy helyen, centralizalva lehet megoldani a token kezelést. E nélkiil minden egyes
oldalban kiilon kell a token ellendrzést elvégezniink.

Az Apache Struts, mely egy nagyon elterjedt, nyilt forraskodu keretrendszer Java ala-
pi webes alkalmazasok fejlesztésére, beépitve tartalmaz egy megvalositast a Synchroni-
zer Token-re, emellett megvaldsitia a Front Controller tervezési mintat is. Segédosztalya
az org.apache.struts.util.TokenProcessor6 osztaly ([Reumann]). Ezt a megvaldsitast
(forraskodjat), illetve hasznalatat fogom itt is bemutatni (8. példa). A teljes forraskod a példa
alkalmazasban megtalalhato, itt a fontosabb részleteket kdzlom.

public class TokenProcessor {
Il ooe

public synchronized boolean isTokenValid (HttpServletRequest request) {
return this.isTokenValid (request, false);

}

6 http://struts.apache.org/api/org/apache/struts/util/TokenProcessor.html
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public synchronized boolean isTokenValid (HttpServletRequest request,
boolean reset) {
// Retrieve the current session for this request
HttpSession session = request.getSession (false);

if (session == null) {
return false;

// Retrieve the transaction token from this session, and
// reset it if requested
String saved =
(String) session.getAttribute (Globals.TRANSACTION TOKEN KEY) ;

if (saved == null) {

return false;

if (reset) {
this.resetToken (request) ;

// Retrieve the transaction token included in this request
String token = request.getParameter (Globals.TOKEN KEY) ;
if (token == null) {
return false;
return saved.equals (token) ;
public synchronized void resetToken (HttpServletRequest request) {
HttpSession session = request.getSession (false);
if (session == null) {
return;

session.removeAttribute (Globals.TRANSACTION_ TOKEN_KEY) ;

public synchronized void saveToken (HttpServletRequest request) {
HttpSession session = request.getSession();
String token = generateToken (request);

if (token != null) {
session.setAttribute (Globals.TRANSACTION TOKEN_KEY, token);

public synchronized String generateToken (HttpServletRequest request)
HttpSession session = request.getSession();

{
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return generateToken (session.getId());

//

A TokenProcessor a Singleton tervezési mintat kdveti, kozvetleniil nem példanyosithatd, egyetlen
példany létezhet belble, és ezt a get Instance metddussal kell elkérni.

Az tUrlapot megjelenité PollServlet doGet metodusa hivja a token generalast, melyet a
org.apache.struts.util.TokenProcessor osztdly saveToken metddusa végzi. A token
generalast a generateToken metodus végzi, mely veszi a munkamenet egyedi azonositojat, vala-
mint az aktudlis rendszeriddt, ezeket bajttombbé alakitja, majd egy MDS5 checksum-ot general hozza,
szintén bajttdmb formatumban, és ennek adja vissza a hexadecimalis reprezentacidjat (toHex meto-
dus) egy string-ben. Ezutan el kell helyezni az Grlapban egy rejtett mezot, és értékiil kell neki adni
az immar munkamenetben tarolt tokent. Ehhez ismerniink kell, hogy a segédosztaly milyen néven te-
szi be a tokent a munkamenetbe, valamint ellenérzéskor milyen kérés paraméterként varja azt. Mind-
kett6t az org.apache.struts.Globals osztly tartalmazza, annak TRANSACTION TOKEN KEY és
TOKEN_KEY konstanssa.

@Override
public void doGet (HttpServletRequest req,

HttpServletResponse res) throws ServletException, IOException ({
TokenProcessor.getInstance () .saveToken (req) ;
reqg.getServletContext () .getRequestDispatcher ("/WEB-INF/jsp/sample8/poll.jsp")

.forward(req, res);

}

Az lirlapva el kell helyeznie a tokent.

<input type="hidden" name="org.apache.struts.taglib.html.TOKEN"
value="${sessionScope]'org.apache.struts.action.TOKEN']}"/>

Az trlapot feldolgozoé servletnek az isTokenvalid (HttpServletRequest request, boolean
reset) metddust kell meghivnia. Ha igazzal tér vissza, akkor sikeres a miivelet, ellenkez6 esetben
kivételt dobunk. Hiba akkor kovetkezhet be, ha:

* Felhasznalonak nem érvényes a munkamenete
¢ Ha a munkamenetben nem talalhato a token
¢ Ha a kérésben nem talalhato a token

* Ha a két token nem egyezik meg
A metodus masodik paramétere azt adja meg, hogy a tokent tdrdljiik-e a munkamenetbdl. Ehhez a re-
setToken metodust hivja meg, amit kdzvetleniil mi is meghivhatunk.
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A kivétel dobasa elég drasztikus megoldas, megfeleld hibakezelést az olvasora bizzuk. Példaul amennyi-
ben a felhasznald duplaklikkelt, akkor hasznos lehet az a megvalodsitas, mikor az elsé kérés eredményét
egy rovidtava cache-be helyezziik el, és a masodik kérést abbol szolgaljuk ki.

if (!TokenProcessor.getInstance () .isTokenValid(req, true)) {
throw new ServletException ("Mar szavazott!");

}

A megoldas fiiggetlen attol, hogy a Frissit, Vissza/Tovabb navigacios miiveletek hasznalata vagy tobb-
szOros kattintas miatt hajtodik végre kétszer a kérés.

Kiilon figyelniink kell arra, hogy a tokent a feldolgozas elején vegyiik ki a munkamenetbdl, ellenkezd
esetben ha a feldolgozas hosszabb ideig tart, akkor a masodik kérés még akkor érkezik be, mikor a token
még nem lett eltavolitva. Legjobb, ha szinkronizalunk a munkamenet egyedi azonositojara, igy biztos,
hogy ugyanazon blokk ugyanazon felhasznalé barmennyi kérésére csak egyszer fog lefutni. A session
objektum nem megfeleld erre a célra, hiszen a specifikacié nem biztositja, hogy mindig ugyanazt a
session objektumot kapjuk vissza, annak lekérésekor két kérés kozott (csak az biztositott, hogy a benne
1év6 objektumok lesznek ugyanazok).

Az alkalmazas a kovetkezoképpen miikodik:
» A felhasznal¢ lekéri a /poll.html URL-en a szavazd {irlapot get metodussal.
* Akéréselmegy a PollServlet servlet doGet metddusidhoz, mely general egy tokent, és elhelyezi
a munkamenetben, majd atiranyit a pol1.jsp JSP lapra (indirekt csak egy logikai nevet ad meg,

melyet a struts-config.xml fordit fizikai névre)

* A poll.jsp visszaadja az lrlapot tartalmazo6 oldalt, és az trlapba generalja a rejtett mezot is,
aminek értékiil a munkamenetben talalhato tokent adja

» A felhasznal¢ kivalaszt egy radiogombot, majd felkiildi az Girlapot POST metddussal
* AkéréselmegyaPollServlet servlet doGet metodusahoz, mely ellendrzi a tokent, ha az helyes,

akkor elvégzi a szavazast, és innent6l kezdve minden ugyanaz mint az el6z6 példaban. Amennyiben
azonban a token nem valos, kivételt dob.
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Egy masik ingyenes, nyilt forraskoda webes keretrendszer, az OpenSymphony WebWork is timogatja a
Synchronizer Token tervezési mintit a TokenHelper, TokenInterceptor, TokenSessionStore-
Interceptor osztalyain keresztiil. A The Java(TM) Developers Almanac 1.4, Volume 1 ([Developer-
sAlmanac])) is tartalmaz egy egyszerti JSP-s megoldast, ahol csak egy timestamp-et tarol mind rejtett me-
z6ben, mind a munkamenetben. Sajnos a Java ServerFaces specifikdcié nem tartalmaz megvalositast er-
re a tervezési mintara. A Spring MVC szintén nem tartalmaz erre beépitett megoldast, azonban konnyen
hozza lehet fejleszteni ([Senior2009]). A Struts 2 a Token’ osztalya lehet segitségiinkre.

Abban az esetben, ha még jobban kontrollalni szeretnénk a felhasznaldé miiveleteit, és szeretnénk, ha
maximalisan betartana az altalunk megszabott sorrendiséget, akkor érdemes egy szamlalot 1étrehozni (,
és nem egy véletlenszertien generalt tokent), és azt hasonlé médon tarolni a munkamenetben, ¢és atadni a
kérésekben. Ha tirlaprol van szo, akkor az el6z6 megoldashoz hasonldan egy rejtett mez6t alkalmazha-
tunk, de akar linkre is hasznalhatjuk, és ekkor URL paraméterként kell atadni. Ebben az esetben azon-
ban figyelniink kell arra, hogy ez csak egy nyitott ablak esetén fog miikddni. Abban az esetben, ha a
felhasznalo, vagy esetleg egy JavaScript Gij ablakot nyit meg, akkor az ablakoknak egy egyedi azonositot
kell generalni, és minden ablakhoz nyilvan kell tartani egy szamlalot, hiszen a felhasznal a kiillonb6z6
ablakokat tetszéleges sorrendben hasznélhatja. Az ablak azonositdjat minden kérésben tovabb kell adni
(ez a munkamenetben nem tarolhat6, hiszen a munkamenet felhasznaléhoz tartozik, és nem ablakok-
hoz). Ekkor mivel ez még bonyolultabb megoldas, mint a Synchronized Token, mindenképp érdemes
kozpontilag, esetleg a front controller-ben megvaldsitani.

Az el6z6 megoldas ugyan kivédi a tobbszoros kattintas okozta problémakat, de ha visszanavigalunk az
tirlapra, és Gjra lekérjiik azt (ekkor frissiil a token), majd felkiildjiik a szervernek az {irlapot, a kérést
ujra fel fogja dolgozni. Ennek kivédésére szintén lehet munkamenetet hasznalni, vagy ha felhasznalé-
kezelés van az alkalmazésba épitve, akar perzisztensen eltarolhatjuk egy adott felhasznalérol, hogy mi-
lyen miiveleteket hajtott/hajthat végre.

7 http://struts.apache.org/2.x/struts2-core/apidocs/org/apache/struts2/components/Token.html
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6. Hosszu folyamatok

A tobbszori kattintas problémaja erdteljesebben ott jelentkezik, ahol a felhasznaldo egy hosszu és
er6forras igényes miiveletet hiv meg. Persze alapvetéen az interaktiv webes alkalmazasokat ugy kell
megtervezni, hogy lehetdleg azonnal valaszolni tudjanak minden kérésre, de ez bizonyos esetekben nem
biztosithatd. Legyen példaul ez egy lekérdezés, ahol a felhasznalé megadja a keresési feltételeket, és
valaszra var, ahol a valasz kiszdmitasa hosszabb idd. Még rosszabb, ha nem tudjuk elére megjoésolni a
folyamat idétartamat, s6t az nagy mértékben valtozhat, azonnal is adhat vissza eredményt, de akar tobb
perc mulva is. A feladat nem az, hogy a felhasznald kétszer ne tudja elinditani a lekérdezést, hanem az,
hogyha mar elinditott egy lekérdezést, akkor ne tudjon egy Ujat elinditani, vagy ha igen, akkor lehet6-
sége legyen az el6z0 hosszi folyamatanak megszakitasara.

Abban az esetben, ha nem korlatozzuk a felhasznalo lehetdségeit, megteheti azt, hogy egy hosszu folya-
mat futdsa kozben bezérja a bongészdjét, esetleg Gjrainditja, majd Gjra elindit egy hosszl folyamatot. Az
elso folyamat ilyenkor még nem 4all le, hiszen a http protokoll kérés-valasz miikddésének megfeleléen
a szerver nem kap értesitést arrdl, hogy a felhasznald megszakitotta az oldal letdltését. Ilyenkor a régi
szalak még mindig futnak a web-konténeren beliil, de kimenetiik elveszik, valaszt csakis az utolso szal
képes a felhasznald bongészéjének visszaadni. Ha a felhasznalok nem kapnak azonnal valaszt, tobbszor
is kattinthatnak, és a legrosszabb esetben a szerver dssze is omolhat a sok parhuzamos kérés miatt.

A Synchronizer Token technika segiti azt, hogy a felhasznald ne tudjon Gjra kiildeni egy trlapot, de
nem definidlja, hogy hogyan kezeljiik a hibat, ha mégis megprobalja azt. Rdadasul ebben az esetben
az el6zoekben emlitettnek megfelelden az elsd szl végzi a munkajat, egy id6 utan akar sikeresen be
is fejezédhet, csak a felhasznaldé nem kap errdl értesitést, és jogosan gondolhatja, hogy a miivelete si-
kertelen volt.

Erre a problémanak a megoldasa nagyon sokféle lehet, de mindegyik a parhuzamos programozasra
vezethetd vissza. A hossz( folyamatot javasolt egy kiilon szalon végzi, és a beérkezett kéréseket is
kiilén szalak kezelik. Ez utdbbiak kozott is vannak kozbiilsd szalak, melyeket a felhasznald tobbszori
kattintdsanak kiszolgalasara inditott a web-konténer, illetve van az utolsé szal, mely kapcsolatot tartja
a felhasznald bongészdjével. F6 cél, hogy a kozbiils6 szalakat mindig sziintessiik meg, mert érdemi
munkat nem végeznek, lehet6leg azonnal térjenek vissza.

Osszefoglalva a szalak:
* Hosszu folyamatot végzd szal
» Kozbiilsd szal, mely érdemi munkat nem végez
o Aktualis szal, mely kiszolgalja a bongészo6t

Altalanosan az a tévhit terjedt el, hogy J2EE alkalmazasban nem szabad szalakat alkalmazni. Ezt a
szabvany nem irja eld, sot nem is ajanlja a szalak hasznalatanak melldzését. Csupan az EJB rétegben
nem szabad szalakat alkalmazni, web rétegben a megfelelé odafigyeléssel lehetséges. A régebbi EJB
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2.0-as szabvanyban is, ahol még nem szerepelt az EJB timer service (mely idézitett funkciok aszinkron
végrehajtasat teszi lehetdvé), idozitett funkciok végrehajtasara ajanlas volt, hogy a web rétegben indul-
jon el egy szal (esetleg Timer, vagy egy id6zit6 keretrendszer, pl. a Quartz), és az hivjon be kiviilrél az
EJB rétegbe. Web réteg hianya esetén operacids rendszerbdl iitemezett kliens alkalmazast javasolt.

A felhasznalo a hossza folyamatot tobbféleképpen érzékelheti. Féleg viszonylag rovidebb, de az inte-
raktiv felhasznalasnal egy kicsit hosszabb folyamatoknal varakoztathatjuk, azaz addig nem kap vissza
valaszt, mig a folyamat le nem fut.

Tényleg hosszabb folyamatok esetén az alkalmazas visszaadhat neki valamilyen valaszt, hogy a folya-
mat elindult, és varakozzon. Ilyenkor ajanlott az oldalt automatikusan Gjratolt6d6évé tenni, sét lehetd-
séget adni arra is, hogy a felhasznalé manualisan is Gjratlthesse az oldalt. Még szebb megoldas, ha
a felhasznal6 visszajelzést kaphat arrdl, hogy hol 4ll a folyamat (szazalékban, esetleg elérelathatolag
mennyi id0 van még hatra). Optimalis esetben a felhasznal6 arra is lehet6séget kap, hogy a folyamatot
megszakithassa.

Vannak olyan esetek, hogy nem lehet elére megmondani, hogy a folyamat hosszi-e¢ vagy rovid, pl.
bizonyos adathalmaz esetén egy tarolt eljaras végrehajtasa lehet a masodperc toredék része, de mas
adathalmaz esetén akar tobb perc. Ilyenkor, ha a folyamat révid, felesleges a felhasznalonak kiirni egy
tajékoztatd iizenetet, hogy varjon, majd azonnal lefut a folyamat, és visszaadni neki az eredmény oldalt.
Ekkor az el6z6 két eset kombinaciodjat kell valasztani, azaz egy kiilon szalban elinditjuk a folyamatot,
ami lehet rovidebb és hosszabb is, majd a felhasznalot kiszolgalo szalat varakoztatjuk 1-2 masodpercig
(ennek kivalasztasa fiigghet az alkalmazas jellegétdl, a felhasznalok hozzaallasatol, stb.). Ha ezalatt
lefutott a folyamat, azonnal a valaszt adjuk vissza, ha nem futott le, akkor a varakoztatd oldalt.

Annak tarolasara, hogy a felhasznaldé mar elinditott egy folyamatot, és a folyamat allapotat jelz6 objek-
tumot (egyszerlibb esetben azt, hogy befejezte-e mar, bonyolultabb esetben a szazalékos késziiltséget,
vagy barmilyen tajékoztatd informaciot) legegyszertibb a felhasznal6 munkamenetében tarolni, akar az
egész szal objektumot, ezen értékeket pedig a szal adattagjaiként definidlva. Ha a felhasznald meg is
szakithatja a mtiveletet, akkor ide érdemes elhelyezni egy flag-et, ami jelzi, hogy felhasznaldo megsza-
kitotta-e a mtiveletet.

Ennek a technikanak egy valtozata, hogy az els6 kéréshez tartozo szalat engedjiik, hogy végrehajtsa a
hosszu folyamatot, és a kérés paramétereit, valamint a valaszt eltaroljuk a felhasznal6 munkamenetében,
amint az eléallt. gy a tovabbi kérések esetén, ha ez elsé szl még nem végzett, akkor egy tajékoztatd
oldalt adunk vissza, ha végzett, akkor a munkamenetbdl elévessziik az ott el6allt eredményt.

A hosszu folyamat kezelésére nem egyszer(i példat hozni, ugyanis rengeteg kérdés és meril fel ez-
zel kapcsolatban, melyeket alkalmazasonként masképp kell kezelni. Ezen problémak megoldasa nélkiil
azonban a példa hasznalhatatlan, megoldasaval meg kezelhetetleniil bonyolulta valik. Ezen problémak
a kovetkezok.

* Amennyiben egyszerli szalakat inditunk minden esetben, nagy terhelés esetén til sok szal kelet-
kezhet, melyek az alkalmazasszerver 6sszeomlasat idézhetik eld.
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* Amennyiben a szalak szamat kézben akarjuk tartani, pool-t kell alkalmazni. Azonban ilyenkor
valamilyen komponensnek el kell inditania a pool-t, é&s megfelelden le is kell azt allitania. A szal
inditasakor kezelni kell, ha a pool megtelt, vagy éppen leallas alatt van.

* Nem lehet egyszerlien a hosszi miiveleteket sessionben tarolni. Egyrészt a session-ben csak
szerializalhato objektumokat lehet tartani, ami ebben az esetben nem értelmezett. igy valamilyen
kiilén tarolot érdemes kialakitani.

* A hosszu folyamatoknak érdemes tulélniiik egy szerver Gjrainditast is. Itt nem csak arra kell figyel-
ni, hogy a folyamatot lementsiik, hanem annak jelenlegi allapotat, valamint visszatdltéskor ujra is
legyen az inditva. Ugyanigy ¢lje tal a véletlen, nem tervezett leallast is.

* Cluster-es miikodés esetén figyelni kell a 1abak koz6tti szinkronizaciora.

» Ahogy fentebb emlitettem, egy hosszl folyamatrdl jo, ha a felhasznalo informéaciot kap, hogy hogy
all, és akar meg is szakithatja azt. Esetleg még sziineteltetheti és ujraindithatja azt.

Az aszinkronitast ezen kiviil nem csak szalakkal valdsithatjuk meg, hanem JMS technoldgiaval (,végso
soron ezek is szalakra vezethetdk vissza, csak az alkalmazasszerver maga kezeli azokat). Ez sokkal
robosztusabb megoldas, azonban nagyobb infrastruktarat is igényel.

Természetesen erre is van egy J2EE tervezési minta, amely a hosszi folyamatok elfedésére szolgal,
neve Service Activator. Feladata, hogy egy aszinkron réteget épit be a kliens - a szolgaltatast igénybe
vevo -, valamint a szolgaltatas kozé. A felhasznalot kiszolgaldo komponens akar tobb rétegen keresztiil
egy lzenetet dob egy sorba, majd azonnal visszatér hozza a vezérlés, és kiszolgalhatja a felhasznalot
(altalaban ez egy lizenet, hogy a kérését beiitemeztiik, amikor lehet6ség adodik ra, el lesz végezve). A
szolgaltatéas oldalon a sorra regisztralt figyeldt (egy Message Driven Bean) értesiti az alkalmazasszerver
(nem definialt, hogy mikor, amikor er6forras van rd), hogy a sorba 11 iizenet érkezett, és ez mar szinkron
hivja a hosszu folyamatot. Lathato, hogy ez a megoldas kapcsolatban van a Half-Sync/Half-Async ter-
vezési mintaval (([HalfSyncAsync])), ahol az egyik oldalon a felhasznalok kéréseket intéznek a rendszer
felé, és azonnali valaszt varnak (szinkron), a masik oldalon bizonyos szolgaltatasok aszinkron modon
miikddnek. Egyszertisiteni ennek kezelését sorok bevezetésével lehet. fgy megmarad a szinkronitas, az
aszinkronitas is, és a kettd kozotti atjarhatésagot a sorokon alapuld réteg biztositja.

7. AJAX

Amint lathato, a legtobb webes alkalmazasokat fejleszté, valamint webes keretrendszereket fejlesztd
¢és hasznalé szakember szembesiilt a problémaval, hogy mi torténik akkor, ha egy felhasznalé nem az
altalunk megalmodott modon hasznalja az interaktiv webes alkalmazast, hanem tobbszor klikkel, vala-
mint szabadon hasznalja a bongész6 navigacios adottsagait. Egyre tobb technika van ezen problémak
megoldasara, és napjainkban szerencsére ezek egységes elnevezéseket kapnak, és egyre tobb platfor-
mon, programozasi nyelvben elérhetévé valnak, valamint a webes keretrendszerekbe is integraljak oket.

Napjaink bilivszava az AJAX sem mentes ezektdl a problémaktol, de azok itt pont forditva jelentkeznek.
Az AJAX Jesse James Garrett szerint ([JamesGarett2005]) szerint nem egy technoldgia, hanem mar
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meglévo technologiak felhasznalasa egy 11j, meglehetdsen hatékony médon. Az AJAX (Asynchronous
JavaScript + XML roviditése) a kovetkezo technoldgiakat foglalja magaban:

 Standard adathordozo és megjelenitésre hasznalatos szabvanyok XML, XHTML, CSS
* Document Object Model
* XMLHttpRequest objektum a hasznalata szerverrel torténd aszinkron kommunikaciora

» JavaScript az egész Osszefogasara

Az AJAX alapvetden Uigy miikddik, hogy amennyiben a felhasznal6é valamilyen miiveletet végez az
oldalon, az nem general kotelezéen egy uj oldalletdltést, hanem a hattérben, a XMLHttpRequest ob-
jektum hasznalataval hivddik meg a szerver oldal, és amit az visszaad, az jelenik meg az oldalon, az
oldal frissitése nélkiil. Ez a mi szemszogiinkbdl azt eredményezi, hogy mivel nincs 1) oldalletdltés,
nem jelenik meg wijabb oldal, és nem keriil be a bongész6 elézményei kozé, és nem lehet az oldalak
kozott navigalni. Ez az egyik szempontbol jo, mivel nem kell felkésziilnilink a szabad navigaci6 okoz-
ta problémakra, masrészrol elég kényelmetlen, hiszen a felhasznalonak nem adunk kényelmi lehetésé-
get a sajat szdjize szerinti bongészésre, esetleg egy bizonyos kdzbiilsé oldal Kedvencek kdzé torténd
tarolasara. Természetesen AJAX hasznalata esetén is lehetdség van a szabad navigacio biztositasara.
Ehhez egyrészt a felhasznaloi aktivitasoknak megfeleloen kiilonbozo allapotokat kell definialni, URL-
ekhez kotni, majd elhelyezni a bongészo elézményei kozott (ez JavaScript-tel egyszeriien megoldhato).
Amikor a felhasznalo szabad navigaciot hasznal, az URL-bdl meg kell allapitani az allapotot, és azt
kell a felhasznalonak el6allitani. Ebben az esetben viszont ugyanugy figyelni kell a felhasznalo szabad
navigécioja okozta problémakra, mint hagyomanyos webes alkalmazas esetében.

A hosszt folyamatok kezelése AJAX esetén szintén fokozottan eldjon. Egyrészt egy hosszu folya-
mat allapotat érdemes mindenképpen AJAX-szal jelezni, hiszen igy nincs sziikség oldal ujratdltésre.
Masrészt a http ugyan kérés-valasz alapu, de tipikusan ilyen esetekben van sziikség arra, hogy a szerver
oldal szoljon a kliens oldalnak. Ezt un. Comet technolégia’wal8 szoktak megvaldsitani. Ez azt jelenti,
hogy a bongészo nyitva tart egy http kapcsolatot a szerver oldal felé, és az nem valaszol, hanem addig
tartja a kapcsolatot, amig nem akar valamilyen informdaciot a kliens felé atvinni. Ez egy remek triikk,
azonban rengeteg problémaval jar. Egyrészt nyitva kell tartani egy http kapcsolatot. Ez egyrészt elvesz
a bongészon beliil egy kapcsolodasi lehetdséget, igy ezen a kapcsolaton statikus tartalom, mint css, kép,
JavaScript f4jl nem koézlekedhet (ennek a bongészo szabta korlatok miatt van jelentosége). Masrészt a
tuzfalak sem szeretik a tétlen szalakat. Harmadrészt az alkalmazasszervert is terhelhetik, hiszen altalaban
minden kéréshez egy kiilon szal tartozik. Az tiizfalakat finomhangolassal ki lehet jatszani, polling-olni
kell, azaz nem egy hosszu kapcsolatot, hanem tobb, révidebb, de normal http kéréshez képest hosszabb
(timeout alatti) kapcsolatot kell hasznalni. Masrészt Java oldalon pont a Servlet 3.0 szabvany vezette
be az aszinkron feldolgozas fogalmat. Sajnos ez sem oldja meg teljeskoriien a problémat, hiszen csak
annyit old meg, hogy egy ilyen kérés ne hasznaljon fel feleslegesen egy alkalmazasszerver szalat, ha-
nem csak a TCP/IP kapcsolat maradjon nyitva. Elméletileg a HTML 5 erre is megoldast fog nyujtani
a WebSocket API-val.

8 http://en.wikipedia.org/wiki/Comet_%28programming%29
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